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Kilka gram teorii — AD M$

Active Directory, AD — ustuga katalogowa (hierarchiczna baza danych) dla
systemow Windows — Windows Server 2016, Windows Server 2012, Windows Server
2008, Windows Server 2003 oraz Windows 2000, bedgca implementacjq protokotu
LDAP. Upubliczniona w 1999 r pod nazwg NT Directory Service przed premierg

Windows 2000 Server. (zrodto: wikipedia)



Kilka gram teorii — VPN

VPN - VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna) — tunel, przez ktory
ptynie ruch w ramach sieci prywatne] pomiedzy klientami koncowymi za
posrednictwem publicznej sieci (takiej jak Internet) w taki sposdb, ze wezty tej sieci sq
przezroczyste dla przesytanych w ten sposdb pakietdbw. Mozna opcjonalnie
kompresowac lub szyfrowaé przesytane dane w celu zapewnienia lepszej jakosci lub

wiekszego poziomu bezpieczenstwa. (zrodto: wikipedia)



Kilka gram teorii - RADIUS

RADIUS - (ang. Remote Authentication Dial In User Service) — ustuga zdalnego
uwierzytelniania uzytkownikdw, ktdrzy wdzwaniajg sie do systemu (poprzez ustuge
spotgczenie  wdzwaniane”). Obecnie jest nagjpopularniejszym  protokotem
uwierzytelniania i autoryzowania uzytkownikdw sieci telefonicznych i tunelowych.

Uzywany jest takze w sieciach bezprzewodowych. (zrodto: wikipedia)



Kilka gram teorii — RADIUS (dziatanie)

W odpowiedzi na probe zalogowania sie uzytkownika do sieci serwer dostepowy
generuje zapytanie o dane uzytkownika, w tym jego identyfikator i hasto, (...
identyfikator wraz z zakodowanym hastem zostajg wystane do serwera RADIUS-q, (...).
Po sprawdzeniu danych uzytkownika skutkiem ich skonfrontowania z zawartoscig
wtasnych baz danych serwer RADIUS moze odpowiedzieC jednym z nastepujgcych
komunikatow:

ACCEPT - oznacza sukces uwierzytelniania,

REJECT — uzytkownik nie zostat poprawnie uwierzytelniony, dostep do zasobodow sieci jest

zabroniony,

CHALLENGE - prosba o wprowadzenie dodatkowych danych uwierzytelniajgcych.
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Ale co ma Active Directory do RADIUS?

Microsoft udostepnia dostep do bazy userow poprzez NPS

NPS 1o nic innego jak rozbudowany server RADIUS

Akceptuje zapytania od MT i sprawdza w bazie AD.



Korzysci ptyngce z takiego
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Bezpieczny zdalny dostep dla uzytkownikdw mobilnych
Spdjna baza danych uzytkownikow
Bezpieczna polityka haset (spdjna z domeng)

Wygodne zarzgdzanie uzytkownikami z ,,jednego miejsca

Stosowanie zasad grupy do uzytkownikow zdalnych



Schemat sieci
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Adresacja sieci
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